
In de laatste Kits-krant kan je lezen over een cyberaanval op Vanuatu, een eilandenstaat  
in Oceanië. Gelijkaardige aanvallen vonden ondertussen ook in ons land plaats. Vorige  
week was stad Antwerpen aan de beurt, en deze week Diest. De gevolgen zijn heel groot.

Vorige week maandag werd ingebroken in de 
computersystemen van stad Antwerpen. Men-
sen die inbreken in computersystemen worden 
hackers genoemd. Hackersgroep Play heeft de 
aanval opgeëist. Ze willen ten laatste op maandag 
19 december het gevraagde losgeld ontvangen. 
Als ze dan niets gekregen hebben, zullen ze de 
gehackte gegevens verspreiden via het darkweb. 
Dat is het deel van het internet dat niet toeganke-
lijk is via zoekmachines maar alleen via speciale 
webbrowsers. De hackers beweren dat ze heel veel 
gegevens gestolen hebben, waaronder persoonsge-
gevens van Antwerpse burgers.

Geen online afspraken
Voorlopig moeten alle stadsdiensten op beperkte 
kracht verder werken. Online afspraken maken 
lukt niet bij de bib, het containerpark, de dienst 
paspoorten, … Omdat er ook geen online afspra-
ken gemaakt kunnen worden bij de politie, zijn 
er tijdelijk vier extra kantoren geopend. Daar 
kunnen burgers nu zonder afspraak langsgaan. 
De ambtenaren moeten mails versturen vanaf 
hun persoonlijke mailadressen. Typmachines 
bovenhalen, zoals op Vanuatu, is voorlopig nog 
niet nodig! Personeelsleden moeten verder werken 
zonder de digitale informatie waarover ze nor-
maal beschikken. Zo kunnen kinderverzorgers de 

medische gegevens van hun kinderen niet zien. Ze 
kunnen ook de aanwezigheden niet registreren. 

Nog wekenlang hinder
Op de website van stad Antwerpen staat een lange 
lijst van alle dienstverleningen die momenteel niet 
mogelijk zijn. Antwerps burgemeester Bart De 
Wever (N-VA) vreest dat het nog weken kan duren 
voordat alle problemen zijn opgelost. ‘Maar we 
gaan hier lessen uit trekken en, net als in de haven 
en bij de politie, onze digitale veiligheid verbete-
ren.’ Een grote groep computerspecialisten is dag 
en nacht bezig met het herstel van de systemen.
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Stadsdiensten onbereikbaar  
na cyberaanval
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Zowel stad Antwerpen als Diest (Vlaams-Brabant) zijn 
slachtoffer van een aanval door hackers.
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Losgeld betalen?
Voorlopig zwijgt het stadsbestuur in alle talen over 
het gevraagde losgeld. Als er niet betaald wordt, 
maakt Play misschien wel alle persoonsgegevens 
openbaar. Dat kan voor nog grotere schade zor-
gen. Criminelen kunnen met die gegevens allerlei 
misdaden begaan. Geld kan van de rekening van 
burgers gehaald worden, of criminelen begaan 
een misdaad in naam van iemand anders. Om die 

zaken te vermijden zouden alle gegevens, zoals 
nummers op identiteitskaarten, vervangen moeten 
worden. Maar wat met de nieuwe identiteitskaar-
ten, waarop een vingerafdruk van de persoon 
in kwestie staat? Vingerafdrukken zijn uniek en 
onvervangbaar. Wat moet je doen als jouw vinger-
afdruk door een crimineel gebruikt wordt? Hope-
lijk hebben de hackers heel wat minder persoons-
gegevens binnengehaald dan ze zelf beweren …

Enkele stadsdiensten die niet of gedeeltelijk werken:


